
 
 

 
 

COMUNICADO GP Nº 38/2022 
 

O Tribunal de Contas do Estado de São Paulo alerta que o nome 

de seus servidores e unidades técnicas/administrativas estão sendo 

indevidamente utilizados como remetentes de mensagens de e-mail 
fraudulentas, que não têm origem nesta Corte e que buscam capturar 

informações diversas (phishing), comprometendo os equipamentos que as 

recebem. 

Ao identificar uma mensagem supostamente enviada pelo TCESP, 

recomenda-se verificar se o endereço do remetente pertence de fato ao 
domínio “@tce.sp.gov.br”, antes de se acessar qualquer informação ou 

anexo nela contido. A imagem abaixo exemplifica mensagem de tal natureza, 

que tenta reproduzir o endereço institucional da Unidade Regional de 

Andradina. No caso, é possível constatar que o endereço indicado como 

remetente (vendas@xxxxxx.com.br) é distinto do endereço de e-mail legítimo 

pertencente à Regional (ur15@tce.sp.gov.br). 
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Ao tentar abrir o arquivo anexo, o destinatário poderia ter seu 

equipamento e até mesmo a infraestrutura do local em que trabalha 

comprometidos. 

As alternativas para melhor identificar esse tipo de tentativa de 

fraude dependem da forma de acesso às mensagens eletrônicas adotada por 

cada órgão ou instituição. 

Assim, a respectiva área responsável pela tecnologia da 

informação deverá ser consultada a fim de se obter informações 

complementares. 

 

Publique-se 
 

São Paulo, 22 de julho de 2022. 

 
DIMAS RAMALHO 

PRESIDENTE 

 


